ANALYSE CYBERSECURITE - FRANCE 2026

TPE-PME

face a la cyber-menace

Ce que chaque dirigeant doit savoir — et faire dés aujourd'hui

Sources : Cybermalveillance.qouv.fr - Hiscox 2025 - Bessé/Goldstein - ANSSI - FranceNum - COMCYBER-MI Rapport cybercriminalité 2026



Ce que vous allez
re/découvrir

01 — L'état réel de la menace en France

02 — Pourquoi 80% des TPE-PME ne sont pas prétes
03 — Les obstacles qui bloquent l'action

04 — 5 gestes concrets a appliquer dés demain

05 — Le colt réel de l'inaction



Plus d'une PME sur deux a subi une attaque en 2025

victimes déclarées

1 0/ en France ce qui
o illustre une sous-
déclaration massive
barométre Cybermalveillance 2025
44% se pensent exposées

(38% en 2024)

barometre Cybermalveillance 2025

des PME attaquees 0/, (eteintes
selon Hiscox 2025 (7 pays) +87 /0 numériques

en France sur 5 ans

COMCYBER-MI — Rapport annuel cybercriminalité 2026

Hiscox Rapport cyber-risques 2025 - COMCYBER-MI Rapport cybercriminalité 2026 (453 200 atteintes en 2025)
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80% des TPE-PME reconnaissent
ne pas étre prétes

0%

ne sont pas prétes
ou l'ignorent

Barométre maturité cyber TPE-PME 2025 — Cybermalveillance.gouv.fr / OpinionWay
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ACQUIS

84% Antivirus

78% Sauvegardes

69% Pare-feu

51 % Politique mots de passe

Barométre Cybermalveillance.gouv.fr — TPE-PME 2025
© 2026 — Cybervaillance.fr

46%
26%
24%
16%

Equipées sur les basiques — mais vulnérables sur I'essentiel

INSUFFISANT

Gestionnaire mots de passe

Double authentification (MFA)

Procédure de réaction

Solutions de détection



Pourquoi les entreprises n'agissent pas ?

3% 61%

9%

Manque de Contraintes Manque
connaissances budgétaires de temps

Ne savent pas La cyber parait Le quotidien passe
par ou commencer hors de portée avant l'incident

1 entreprise sur 4 ne fait appel a aucun expert en cybersécurité



5 gestes qui changent tout — dés demain

01 | Activer le MFA

Messagerie, cloud, acces distants — seulement 26% des TPE-PME
['ont fait

02 | SPF / DKIM / DMARC

80,5% des domaines .fr sans DMARC — empéche l'usurpation de
votre adresse email (AFNIC 2025)

Sauvegarde 3-2-1 a
minima

03

3 copies - 2 supports - 1 hors site — Premiere ligne de défense
contre les ransomwares

04 ‘ Fiche réflexe incident

Que faire ? Qui appeler ? — 76% des TPE-PME n'ont aucune
procédure écrite

Sensibiliser les équipes

05

60% des violations impliquent le facteur humain — une formation
de quelques heures change tout
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Le colt de l'inaction

Se faire attaquer coute cher.

Ne rien faire colte encore plus.

+50%

de risque de défaillance
dans les 6 mois post-attaque

Bessé/Goldstein — 48 cas FR (2017-2021)

26 a
29 jours

pour revenir a la normale
apres une attaque pour TPE-PME

Bessé/Stelliant 2022 — FranceNum

1347

cyberattaques revendiquées
visant la France en 2025

COMCYBER-MI 2026 (+27% vs 2024)

Les solutions existent. Elles sont accessibles. Il
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“suffit” d'agir.




Cybervaillance

Cabinet indépendant de conseil § Audit361° - score /100 + plan d'action concret
en cybersécurité opérationnelle et J Formation & sensibilisation
souveraineté numérique

Nos services

l Souveraineté numérique - DNS, VPN, messagerie, OS

, . . mobile durci
20 ans d'expérience | -
§ Accompagnement projets, gouvernance, stratégie
I giﬂginse nationale — pilotage operationnel SOC I Care mensuel - veille CVE, scan récurrent de

vulnérabilités, suivi du plan d'action

I fle-de-France + national en distanciel ) . _ R
§ Réponse sur mesure a vos besoins en cybersécurité

I Sans lien éditeur — conseils neutres & souverains

cybervaillance.fr - contact@cybervaillance.fr
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Mercil.

La cyber, sans blabla. On s'en occupe ENSEMBLE.

CYBERVAILLANCE

contact@cybervaillance.fr (GPG disponible)
+33 6 75 72 88 68 (Signal) — Appel gratuit 30 min sur RDV




Sources

Slide 3 — Attaques

Hiscox Cyber Readiness Report 2025

COMCYBER-MI — Rapport annuel sur la cybercriminalité 2026
Barometre Cybermalveillance.gouv.fr / OpinionWay — TPE-PME 2025

Slides 4, 5, 6 — Maturité & obstacles
Barometre maturité cyber TPE-PME 2025

Cybermalveillance.gouv.fr / OpinionWay — Octobre 2025
cybermalveillance.gouv.fr/medias/2025/10/Cybermalveillance-TPE-PME-2025-Rapport-Final.pdf

Slide 7 — 5 gestes prioritaires

AFNIC — SPF, DKIM, DMARC sur .fr : étude 2025 (80,5% sans DMARC)
afnic.fr/observatoire-ressources/papier-expert/spf-dkim-dmarc-et-bimi-sur-fr-toujours-a-la-
hausse-en-2025

Barometre Cybermalveillance 2025 (26% MFA, 76% sans procédure)

Verizon DBIR 2025 (60% violations = facteur humain)
verizon.com/business/resources/reports/dbir/
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Slide 8 — Codt de I'inaction

Bessé / G.P. Goldstein — Etude sur 48 incidents FR (2017-2021)
besse.fr/sites/default/files/2022-10/BESSE_STELLIANT_EtudeCyber_2022_pl_0.pdf

Bessé / Stelliant — Sinistres cyber 2022 (29 jours PME)

COMCYBER-MI — Rapport annuel sur la cybercriminalité 2026
https://www.interieur.gouv.fr/documentation/rapports/rapport-annuel-sur-
cybercriminalite-2026.html|

FranceNum : francenum.gouv.fr/magazine-du-numerique/quelles-sont-les-consequences-des-
attaques-cyber-sur-les-tpe-et-pme

Slide 3 — Hiscox (réf. compléte)
Hiscox Cyber Readiness Report 2025 — 7 pays — Septembre 2025
hiscox.fr/courtage/sites/courtage/files/documents/hiscox-cyber-readiness-report-2025-english.pdf



